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https://totalrisk.com.br/

A gestdo de riscos corporativos (GRC)
vem ocorrendo, na maioria dos
casos, na forma centralizada: a
equipe de GRC comanda diretamente
as acoes referentes aos riscos,
assumindo as funcdes de identificar,
analisar, avaliar e mitigar riscos em
toda a organizacao. Esse formato,
gue permite tomada rapida de
decisdo, coordenacdo mais simples e
melhor alocacdo de recursos, tem as
graves desvantagens de negligenciar
nuances das operagdes didrias e
burocratizar o processo de mitigacdo
dos riscos. A equipe centralizadora
tem carga de responsabilidade bem
maior do que as de seus clientes — as
pessoas dos demais departamentos.
Dessa forma, eventuais novas
ameacas ou vulnerabilidades podem
nao ser percebidas, ou receber
avaliacdo equivocada. Esse tipo de
negligéncia tem potencial para
provocar grandes perdas a

operagao e causar desvios em
relacao aos objetivos da organizagdo

como um todo.

Outra opgao seria a GRC
descentralizada, que promove maior
conhecimento dos riscos especificos
de cada departamento, mais
flexibilidade e agilidade na tomada

de decisao.

A desvantagem ou, olhando de
forma positiva, a grande vantagem,
entretanto, € que demandaria uma
cultura de risco disseminada por toda
a empresa e forte o suficiente para
garantir eficiéncia e eficacia de todas
as geréncias da corporagcao no que se

refere aos riscos.
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Nossa pratica tem demonstrado que
nao é possivel gerenciar de maneira
totalmente centralizada, nem
totalmente descentralizada. A
sabedoria esta em integrar e
centralizar, ou seja, gerenciar de
forma centralizada e ao mesmo

tempo contemplar todas as

diferentes atividades da organizacao.

Tomemos o corpo humano como
analogia: quando temos sede, o
cérebro toma a decisdo de beber

agua. O corpo usa 0s 6rgaos
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especializados — pés para caminhar,
maos para pegar e encher o copo,
olhos, boca, e etc. A inteligéncia do
corpo nos manda pensar de maneira
centralizada e agir
descentralizadamente. De modo
semelhante, em uma GRC integrada,
as areas especialistas da empresa
atuam para implantar e manter os
controles dos riscos -- gerando
solucdes construidas diretamente nas
areas especificas, muitas vezes
operacionais --, enquanto o comité
central cuida da manutencdo do
processo, da estrutura, das métricas
e dos padrdes, distribuindo o
conhecimento. Assim, a resiliéncia
organizacional fica assegurada por
uma visao Unica, compartilhada pelas
diversas equipes em modelo

descentralizado.

Ai entdo a empresa pode examinar
suas unidades de negdcio e
centralizar estratégias de risco e
resiliéncia para garantir que nao haja
falhas nas defesas corporativas. Para
orientacdo, conta com estandares
como a norma da ISO 31000, sempre
uma garantia de qualidade no
gerenciamento, e o modelo das trés
linhas, recomentado pelo IIA—The
Institute of Internal Auditors [1], ja

apresentado em artigo anterior.



O modelo prescreve uma estrutura
clara de GRC como parte da
governanca corporativa, funcionando
de modo continuo no gerenciamento
dos riscos em todos os niveis da
empresa. As trés linhas de defesa
sao: (1) controle gerencial e medidas
de controle interno; (2) funcdes de
supervisdo ou especializacdo no
gerenciamento de riscos; e (3)
auditoria interna. Na distribuicdo de
funcdes e responsabilidades, o
modelo prima pela transparéncia na
comunicac¢ado. Entre as funcdes
centrais dessa estrutura estdo
diretores de conformidade, auditores
internos, especialistas em controle
interno e investigacdo de fraudes. O
modelo ndo apresenta funcdes
rigidas, deixa a cargo de cada
organizagao avaliar seus recursos
para compor suas defesas da melhor

maneira.

Seis principios regem o modelo:
governanca [2]; papéis do érgdo de
governanca; gestao e papéis da
primeira e segunda linhas; papéis da
terceira linha; independéncia da
terceira linha; criacdo e protecdo de
valor. Cada organizag¢ao, com suas
caracteristicas préprias, sabera
identificar em sua estrutura os papéis

mais vocacionados para cada tarefa.

Nesse modelo, o 6rgao de
governanca determina a direcao
geral, definindo a visdo, a missao, os
valores e o0 apetite organizacional a
riscos. A primeira linha, de gestao,

identifica, analisa, avalia, trata e

gerencia os riscos.




Ela projeta, opera e melhora os
processos, procedimentos, politicas,
garantias de conformidade, controles
etc., além de coordenar estratégias
para mitigacao e estabelecer o nivel
aceitavel de risco. Os papéis de
segunda linha nunca sao totalmente
independentes da gestao, ao
contrario dos papéis de terceira
linha, que se caracterizam pela

independéncia.
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Encontra-se na norma da ISO 31000 a
instrucdo para que a gestdo de riscos
cuide da integracao de todos na
abordagem dos riscos. E a
recomendacado do IIA destaca a
necessidade de engajamento das trés
linhas nos objetivos da organizacdo, o
gue tem consequéncia direta na
interacao do orgdo de governanca
com as trés linhas. A recomendacao
também assenta que “a base para
uma coeréncia bem-sucedida é a
coordenacao, colaboracdo e
comunicacado regulares e eficazes”
(pg. 8). Assim, consulta e feedback
continuados sustentam uma GRC
sem lacunas e sem redundancias
indesejadas. Seguindo esses dois
estandares, a organizacao terd uma
estrutura de gerenciamento de riscos
robusta e flexivel, ou seja, integrada
em torno de um eixo solido ao

mesmo tempo descentralizada.

Apesar de ndo haver ainda adesao
massiva a gestdo descentralizada de
riscos, ela esta se tornando a
realidade de algumas empresas e
esta mudando fundamentalmente a
GRC. As crescentes ameacas de
ataques ciberfisicos [3] inspiraram,
ao redor do mundo, a criacdo de leis,
regulamentos e portarias para

garantir que empresas de diversos



setores adiram a um conjunto
comum de padrdes sobre seguranca,
gerenciamento de riscos e resiliéncia

operacional.

Para a equipe de risco, isso
representa um grande

progresso. Nos ultimos 20 anos ou
mais em que a resiliéncia operacional
se tornou necessidade basica, os
setores operacionais e até os
estratégicos cuidaram de sua propria
resiliéncia. Mais recentemente, veio
a tendéncia a centralizacdo nas maos
de um unico lider, o CRO (Chief Risk
Officer). Agora, entretanto, a
resposta esta sendo encontrada no
meio termo — centralizar e integrar,
seguindo a norma ISO 31000 e o

modelo das trés linhas.

A pandemia de Covid-19 e as
mudancas climaticas representaram
e representam riscos desconhecidos
para os negocios em todo o mundo.
Eventos como parada operacional,
interrupcao da cadeia de
suprimentos, ataque cibernético e
ameacas potenciais que ainda nao
estdo identificadas apontam para a
necessidade de as organizacdes
terem meios para perceber e mitigar
riscos em pouco tempo e manter
nivel 6timo de alerta para o que esta

por vir.

Se as empresas puderem
implementar analises de cenarios e
guantificacao de riscos aprimoradas,
estardo em melhor posicdo para lidar
com disrupgdes futuras. Da mesma
forma, a quantificacao do risco por
meio de técnicas complementares de
analise, como indicado na ISO 31010,
pode apoiar a tomada de decisdes

com informacdes amplas e precisas.

A capacidade do GRC de obter
visibilidade em toda a organizacao
ndo apenas leva a um negdcio mais
resiliente, mas também a uma
reputacdo mais forte. Sem uma GRC
apropriada para sustentar os
negdcios em longo prazo, havera
problemas de valor para o acionista e
danos a reputacdo. Esta a cargo das
empresas criar estratégias para
gerenciar os riscos de forma
integrada e integral, ampliar a
resiliéncia dos negdcios e oferecer
uma estrutura que favorega a

prosperidade da organizacao.




Sobre a Plataforma t-Risk

A Plataforma t-Risk (SaaS) esta
disponivel desde 2015 para apoiar as
organizacdes no gerenciamento de
seus riscos. Ferramenta analitica que
auxilia na identificagdo, analise e
avaliagao de riscos, além de apoiar
nos processos de priorizagdo e
tratamento dos riscos. Esta em
conformidade com o processo de
gestao de riscos definido na ISO
31000. Disponivel em portugués,
inglés e espanhol, aumenta em até
80% a produtividade.

Apos definicao dos controles que
serdao implantados, melhorados ou
mantidos, para manter os riscos

dentro do apetite ao risco da

organizacao, ainda sera possivel
monitorar todos os projetos, tarefas e
controles através do médulo SW2H

para gestdo de projetos.
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Método de Avaliagdo de Riscos




Sobre a Plataforma t-Risk

O Modulo de Gestdao de Riscos de
terceiros da Plataforma t-Risk,
alinhando com a agenda ESG,
colabora com a transformacao digital
das organizagdes, revolucionando o
processo de gestdo dos riscos de
terceiros, proporcionando tomada de
decisao agil, eficaz, reduzindo custos

em inUmeras atividades, como:

e Avaliagdo de riscos de terceiros
(fornecedores e parceiros)
através de pesquisas automa-
tizadas em bases de dados
oficiais;

* Monitoramento permanente dos
riscos ESG (proprios e terceiros);

* Apoio em processos de fusao e
aquisicao;

Auditorias, Due Diligence remotas
e apoio nos processos de
investigagao;

Plano de agdo (5W2H) para
mitigar riscos, monitoramento de
pendéncias e prazos das tarefas
com envio automatico de e-
mails;

Gréficos e dashboards para
acompanhamento em tempo real
através de Power Bl (Microsoft);
Criacdo rapida e flexivel de
relatérios para reunides de
conselho;

Simplicidade nos processos de
coleta, calculo e geracado de
relatorios.

Q! t-Risk

Método de Avaliagdo de Riscos
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